RECHT & GESETZ

Vom Risiko, ein Medizin-

produkt-Betreiber zu sein

Ein Teil der Neuregelungen der 4. MPG-Novelle ist der Tatsache geschul-
det, dass die Medizintechnik immer IT-lastiger wird. Fiir Krankenhauser
als Ort der Anwendung und Betreiber dieser Technik gilt das ebenfalls.
Allerdings diirfen die Medizinprodukte im Gesamtsystem nur betrieben
und angewendet werden, wenn durch das Netzwerk keine Risiken zur
Erfillung der Zweckbestimmung nach MPG entstehen.

I mmer
mehr unter-
schiedliche Medi-
zinprodukte und andere
Gerdte werden an dasselbe
IT-Netzwerk angeschlossen. Das
bringt Risiken mit sich, die im Auge
behalten werden miissen. Denn das
einzelne Medizinprodukt muss quasi
vor Riickwirkungen durch das Netz-
werk geschiitzt sein.

Krankenhduser, die den hohen Stel-
lenwert von IT und Medizintechnik in
ihren Entscheidungsstrukturen abbil-
den, kommen nicht nur mit den Anfor-
derungen klar, die an sie als Betreiber
gestellt werden, sondern sie konnen
auch wirtschaftlicher arbeiten. ,Die
technologische Architektur eines Netz-
werks und aller Komponenten muss
langfristig und vorausschauend geplant
werden”, erkldrt Timo Baumann, Ge-
schéftsbereichsleiter MIO (Medizintech-

Ein Grundpfeiler fiir sicheren Be-
trieb von Medizinprodukten im
Netzwerk heit Risikomanagement

nik, IT und Organisation) der Klini-
ken des Landkreises Goppingen. ,Nur
dann kann diese Landschaft aus Gera-
ten und Anwendungen nachhaltig be-
trieben werden, und die Hersteller
miissen ihren Beitrag leisten”, so Bau-
mann weiter. Beitrag bedeutet, dass
die Hersteller ihre Medizinprodukte
nicht fiir den luftleeren Raum produ-
zieren, sondern eben fiir die Einbin-
dung in bestehende Netzwerke. Dazu
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sollten
auch prak-
tikable Anwei-
sungen zum Betrieb
im Netzwerk gehoren.
Stefan Josef Welte, IT-Berater
bei Human Internet Consult, der Ein-
blick in die Ausstattung unterschiedlicher
Branchen hat, musste sich in Kranken-
hédusern oftmals wundern, wie gering in
manchen Hausern das Verhéltnis der An-
zahl der Devices zur Anzahl der betreu-
enden IT-Mitarbeiter ist. ,Im Vergleich
Automobilzulieferer und Krankenhaus,
sollte man doch meinen, dass ein IT-
Netzwerk, mit dem die Versor-
gung von Patienten unterstiitzt
wird, besser oder doch zumin-
dest gleichwertig personell aus-
gestattet ist, als eines, bei dem
im Extremfall ,nur’ eine Pro-
duktion lahm liegt.” Dies ist
aber zumindest in manchen,
meist kleineren Hausern nicht der Fall.
Geringe personelle Ausstattung, un-
terschiedliche Abteilungen, ungeregelte
Zustandigkeiten und Schnittstellen -
dies sind keine guten Voraussetzungen,
um mit immer hoheren Anforderungen
umzugehen. Denn Medizinprodukte,
die tiber die Zweckbestimmung nicht
fiir den Netzwerkbetrieb zugelassen
sind, miissen von den Krankenhdusern
mit improvisierten Anpassungen, und

da -
mit ei-
genverant-
wortlich, betrieben
werden. Ob in einem sol-

chen Fall von einer Inhouse-Herstel-
lung oder Sonderanfertigung gespro-
chen werden muss? Viele IT-Verant-
wortliche verneinen dies. Johann Stein-
hauser, Leiter des Medizintechnischen
Servicezentrums am Universitatsklini-
kum Tiibingen und damit fiir mehr als
38 500 aktive Medizinprodukte verant-
wortlich, ist anderer Meinung: ,Zu ei-
nem Medizinprodukt miissten vom
Hersteller mindestens die Schnittstelle,
die Software und die Software-Ansprii-
che definiert sein. Liegen diese Infor-
mationen nicht vor und wir schlieen
das Medizinprodukt an das Netzwerk
an, handelt es sich fast immer um eine
Inhouse-Herstellung. Die Veranderung
des Medizinprodukts und damit die In-
house-Herstellung geschieht mit dem
Installieren bzw. Einspielen von Soft-
ware, beispielsweise eines Virenscan-



ners, und Patchen, also Updates fiir Vi-
renscanner, Betriebssystem und dhnli-
ches, die vom Hersteller nicht aus-
driicklich genehmigt wurden. Dann
muss vor Inbetriebnahme eine umfas-
sende Risikoanalyse durchgefiihrt wer-
den.” Einer der Grundpfeiler fiir einen
zuverldssigen Betrieb von Medizinpro-
dukten im Netzwerk ist also das Risiko-
management. Und die Hersteller ma-
chen es einem nicht gerade einfach,
weil sie beispielsweise lieber unter-
schiedliche proprietdre Losungen bie-
ten, als die bestehenden Schnittstellen
ganz oder teilweise offenzulegen. Vom
Einstopseln per plug&play kann nur
getrdumt werden. Es gibt zwar Hoff-
nungsschimmer am Standardisierungs-
horizont, wie DICOM in der Radiologie,
als offener Standard, an den sich fast
alle Hersteller bildgebender und -verar-
beitender Systeme halten, aber zum
Beispiel die Kardiologie scheint sehr
weit von einem solchen Reifegrad ent-

Herr Hiller, in IThrem Haus wird groRBer
Wert auf eine langfristige Planung gelegt.
Was bedeutet das konkret?

Dass wir nicht mehr nach dem ,Hey-Joe-
Prinzip’ arbeiten. Hey-Joe steht sinnbild-
lich dafiir, dass die IT erst dann gerufen
wird, wenn ein neues Gerat dasteht. So
etwas passiert, wenn ein Arzt von einem
Vertreter ein Gerdt angepriesen bekommt,
er beschafft es und dann heil3t es: Hey Joe,
komm mal her, schliel} das am Netzwerk
an und bring es zum Laufen! Eine solche
Vorgehensweise wird der Verantwortung,
die ein Betreiber libernehmen muss, nicht
gerecht. Das Projektdenken muss aufho-
ren. Die IT- und die Medizintechnik-Verant-
wortlichen miissen im gesamten Prozess
von der Planung, lber Beschaffung und
Betrieb bis zur Entscheidung, dass ein Ge-
rat vom Netz genommen und entsorgt
wird, gemeinsam mit den Anwendern
konstruktiv zusammenarbeiten.

Wo haben die Krankenhduser
Nachholbedarf?

Die steigenden Anforderungen, die aus
MPG und Betreiberverordnung hervorge-
hen, zwingen die Krankenhduser in die
richtige Richtung. Erstens ist es notig,
Sachverstand ins Haus zu holen, es kann
nicht ein Hausmeister im blauen Kittel

fernt zu sein. Eine Methode mit diesen
und allen anderen Schwierigkeiten um-
zugehen und auch unvorhersehbare
Risiken zu erfassen, stellt die IEC
80001-1 dar; sie beinhaltet Anweisun-
gen zur Sicherheit von medizinisch ge-
nutzten Gerdten in der vernetzten An-
wendung. Laut Dr. Stefan Heusinger,
Leiter Standardisierung der Deutschen
Kommission Elektrotechnik Elektronik
Informationstechnik im DIN und VDE,
kann bis Dezember 2010 mit ihrer Ver-
offentlichung gerechnet werden. Es
handelt sich dabei zwar um eine Norm
und kein Gesetz. ,Trotzdem werden
sich Betreiber, wenn es nach der Verof-
fentlichung dieser Norm zu einem Zwi-
schenfall kommt, fragen lassen miissen,
warum sie sich nicht daran gehalten
haben”, so Heusinger. Die Norm wird
also den Betreibern eine Absicherung
bieten, sofern sie mit dem notwendigen
Sachverstand gelesen und angewendet
wird. Ramona Riesterer €

RECHT & GESETZ

»Die Zeiten von Hey-Joe sind vorbei“

meditec INTERNATIONAL befragte Joachim Hiller, Vize-Geschéftsbereichsleiter MIO
der Klinken des Landkreises Goppingen, zur Problematik IT und Medizintechnik.

Joachim Hiller:
»IT- und Medizin-
produkt-Verant-
wortliche kom-
men nun endlich
nicht mehr daran
vorbei, gemein-
sam an einem
Tisch zu sitzen.“

verantwortlich fiir den Betrieb von Medi-
zinprodukten sein. Und zweitens kom-
men IT- und Medizinprodukt-Verantwort-
liche nun endlich nicht mehr daran vorbei,
gemeinsam an einem Tisch zu sitzen, Ver-
antwortlichkeiten und Strategien festzu-
legen und sicherzustellen, dass der eine
weil3, was der andere tut und umgekehrt.

Wie ist das zu gewahrleisten?

Abgesehen davon, dass wir einen Ge-
schaftsbereich MIO, also Medizintechnik,
IT und Organisation, eingerichtet haben,
sind wir gerade dabei zusatzliche Struktu-
ren einzufiihren: Es wird ein Patenkon-
zept geben. Zweier-Teams aus IT und Me-
dizintechnik nehmen Risikobewertungen
vor und formulieren Standard Operation
Procedures, in denen steht, was beispiels-
weise bei Ausfall eines Servers zu tun ist.

Dr. Stefan Heusinger, Leiter Standardisierung
der Deutschen Kommission Elektrotechnik
Elektronik Informationstechnik im DIN und
VDE, warnt davor, die IEC 80001-1 zu ignorie-
ren: ,Wenn es nach der Veréffentlichung die-
ser Norm zu einem Zwischenfall kommt, wer-
den sich Betreiber fragen lassen miissen, wa-
rum sie sich nicht daran gehalten haben.”
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